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Plan i dag

* Netveerk generelt

e Lokalnet

* Internet

* Router

» Kabel/tradlgs

* Firewall

* Lokal server (forward)

* Warriors of the net (video)
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NETVARK GENERELT

Slide 3

Netveerk generelt

* Forskellige typer af netvaerk

— Personal Area Network (PAN)

* Typisk raekkevidde pa 10 meter,
f.eks. Bluetooth mv.

— Local Area Network (LAN)
* Hjemmenetvaerk, det primaere fokus i det efterfglgende
— Wide Area Network (WAN)

* Dakker stgrre geografisk omrade
(f.eks. WiMAX som Skyline)
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Netveerk generelt

* To computere

* Flere computere
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Hvorfor netvaerk

e Dele internetforbindelse
* Dele printere

Dele filer (dokumenter, musik, film, ...)
Ekstern netvaerksharddisk (NAS)
Centraliseret backup

Client/server koncept
&




Etablere netveerk

* Operativsystem
— Windows
— Linux
— Mac

e Hardware
— Kabel
— Tradlgs

— Andre muligheder
* Bluetooth mv. (ikke brugt ret meget i praksis)
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Internettet

e Hvad er internettet?

— Internettet er blot betegnelsen for et netvaerk af
computernetveerk, som er koblet sammen.

— Nyheder, vidensdeling, kommunikation, handel,
medier, sociale netveerk (Facebook, Twitter mv.)

— E-mail, IP-telefoni, Video-On-Demand

— Laes mere: http://da.wikipedia.org/wiki/Internet
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http://da.wikipedia.org/wiki/Internet

KABLET NETVARK
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Netveaerk: Kabel

* Forskellige typer

— Twisted pair
* Mest udbredt (fokus i det efterfglgende)

— Coaxial
* “Gammeldags”

— Lysleder (fiber)
* |kke udbredt for den almindelige bruger
* Meget brugt i virksomheder og distribution
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Netveaerk: Kabel

* Twisted pair
— Kraever netvaerkskort
(standard i de fleste computere i dag

— Hastigheder

-
/_\i
« 10/100/1000 Mbit Ex/

— Kabler
* Flere kategorier, Cat 6 er nyest (1 Gigabit)

e Lav selv kabler: http://hjemmesideskolen.dk/net/lokalnet.php?id=netkabel
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Netveaerk: Kabel

e Hub/switch
— Bruges til at saette flere enheder sammen
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http://hjemmesideskolen.dk/net/lokalnet.php?id=netkabel

Netveaerk: Kabel

* Fysisk opkobling
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Netveerk: Kabel

* Router

— Bruges til at distribuere f.eks. en
internetforbindelse til et internt netvaerk

1 WAN port, 4 LAN porte
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Netveaerk: Kabel

* Router

— Vil typisk fa en dynamisk (DHCP) IP-adresse fra ISP
(Internet Service Provider)

— Vil typisk tildele dynamiske (DHCP) IP-adresser til
det lokale netveaerk (switch-funktionalitet)

1 fxlles

offentlig IP 6
|
router \

4 lokale IP
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TRADL@ST NETVARK
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Netvaerk: Tradlgs

* Forskellige typer
— Satellitkommunikation
— Mobil data
— Wireless LAN (fokus i det efterfglgende)
— Infrargd kommunikation

* Fordele:
— Nem fysisk installation (ikke traekke kabler)
— Ga pa internettet overalt fra huset
— Tilslutte printer tradlgst
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Netvaerk: Tradlgs

* Tradlgst netveerkskort
(standard i de fleste computere i dag)

* Specielt netvaerkskort

» Standarder
— |EEE 802.11 a: 5 GHz, 54 Mbit/s
— |EEE 802.11 b: 2,4 GHz, 11 Mbit/s
— |IEEE 802.11 g: 2,4 GHz, 54 Mbit/s
— |IEEE 802.11 n: 2,4/5 GHz, op til 600 Mbit/s

— |Info: http://en.wikipedia.org/wiki/IEEE 802.11
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http://en.wikipedia.org/wiki/IEEE_802.11

Netvaerk: Tradlgs

* Fysisk opkobling
— Kan vaere et mix af kabel og tradlgs
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Tradlgs repeater/bridge

* Huvis der ikke er tilstraekkelig deekning med en
tradlgs router, kan der seettes en repeater op
vha. et Access Point (eller en anden router).

» Skal saettes op som ”Bridge Client” eller noget
i den stil.

* Det er en fordel at bruge samme fabrikat.

Slide 20
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Tradlgs: Sikkerhed

» Ofte er en ny tradlgs router sat op uden
sikkerhed aktiveret. Dette SKAL ggres! Ellers
kan alle og enhver (naboen eller en bil der
holder pa gaden) bruge dit netveerk!

* Forskellige mader:

— MAC filter:  Kun godkendte computere tillades

— WEP: "Gammeldags”, ikke sikker
—WPA 1: Bedre end WEP
— WPA 2: Bedste Igsning i dag, meget sikker
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OPSZATNING
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Netveerk: Opseetning

» Netveaerksforbindelser (kontrolpanel)
— Viser bade kabel og tradlgs

Control Panel

» Network and Internet » Network Connections »

o

d
Cisco Systems VPN Adapter

Telenor

>_, Disconn
%# HDA Cx11
B VPNRSEQT

S.m Disconnected
N Miniport (PPTP)

DSE VPN
Disconnected
WAN Miniport (L2TP.

l_ ‘ VPN,IRIS,E,K!(A l

3 onnected

&> WAN Miniport (PPTP)

l VPN RCMS EKVG
Disconnected

WAN Miniport (PPTP)

LAN
dseair.intranet
% Broadcom NetXtreme 5
VPN IRIS EKSP
- Disconnected

AN Miniport (PPTP)

Gigabi.

Wireless LAN
dseair.intranet
Intel(R) Wirele:

WiFi Link 4965AGN
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Netveerk: Opseetning

* Opseetning af IP-adresse

& » ControlPanel » NetworkandInternet » Network Connections »

A PR

U LAN Properties

Networking

Connect using

& Broadcom NetXireme 57 Gigabt Cortrolier

‘This connection uses the folowing tems:

LAN
Network cable unplugged
Broadcom Nettreme 5T Gigabi
VPNIRIS EKSP
Disconnected
& wan Miniport (PPTR)
Moy Vs ian
3

lenenet.

78 Clert for Microsoft Networks
31005 Packst Scheduer

B} Fie and Printer Sharing for Microsoft Networks

i Intemet Protocal Version 6 (TCP/IPv6)

i Intemet Protocol Version 4 (TCP/1Pu)

- Link-Layer Topology Discovery Mapper /0 Drver
-&- Link-Layer Topology Discovery Respander

Intergt Protocal Version 4 (TCP/IPvé) Properties

eneral | Altemate

You ean get IP settings assigned autamaticaly if your network supports
this capabilty, Gtherwise, you need to ask your network administrator
for the appropriate IP setings.

DHCP

Desciption

wide area netwark protacol that provides commurication
across diverse interconnected network:

Transmission Control Protocal/intemet Protocel. The defauit

Obtain an IP address automatically

) Use the fallowing 1P address:

Cancal

@ Obtain DINS server adfiress automaticaly

) Use the addresses:

Validate settngs upon exit

1 item selected

Slide 24

12



Netveerk: Opsaetning af server

* Forskellige funktioner/roller
— FTP-server
Filserver
Printserver
Webserver
Mailserver
— VPN-server
— Domain-controller
— DNS-server
— DHCP-server
— Streaming media-server
— Spil-server
* Dedikerede servere (f.eks. Windows Server)
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Netvaerk: Opsaetning af server

1 falles

* For at lave en rolle/funktion offertlia 1P _
offentlig, skal routeren sattes
op til at "forwarde” funktionen
(ogsa kaldet en ”“port”).

4 lokale IP

* Eksempelvis:
— FTP: Port 20/21
— Mail (SMTP): Port 25
— HTTP (web): Port 80

7 Komplet liste: http://www.iana.org/assignments/port-numbers

Slide 26
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Netveerk: Opsaetning af server

1 falles

offentlig IP .
- ‘!\-:—-4—-:——3-

* Port forwarding
— Foretages i routeren

4 lokale IP

— Afhaengig af maerket
— Eksempelvis:
r (2
O T
| Port Farwarding Rules e
Default Server [0 . 0 .o .0 GoTa Fage | ¥
o i -
[ . [tz . w8 . 1 . m
B O - =t o . o
B0 . [ o .o o |
ao [ -~ o .0 .0
B0 [5 0 .0 o
ao O
n 0 [0 ] ) )
gc [o o .o o
8c [0 o .0 .0 |
EO [ 5 .0 . %
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Firewall

* Sikring af netveerket mod angreb
(f.eks. fra internettet)

* Muligheder
— Indbygget i router (oftest)

— En computer i netvaerket kan konfigureres som
firewall

Slide 28
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VIDEO ©

Slide 29

Til sidst: Video ©

* Videoen fortezeller lidt dybere om teknologien

* Link: www.warriorsofthe.net/movie.html
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